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Аннотация
В настоящем документе приведено руководство администратора безопасности по установке и настройке программы для ЭВМ «Атом.Проект: Базовый релиз» (далее – Программа). 
В разделе «Общие сведения о программе» указаны назначение и функции Программы, сведения о технических и программных средствах, обеспечивающих выполнение Программы.
В разделе «Структура программы» приведены сведения о структуре программы, ее составных компонентах и модулях.
В разделе «Настройка программы» приведено описание действий по настройке Программы на условиях конкретного применения.
В разделе «Проверка программы» приведено описание способов проверки, позволяющих дать общее заключение о работоспособности Программы.
Структура и оформление настоящего документа соответствует ГОСТ 19.503-79. 
Примечание. В связи с постоянным развитием Программы элементы интерфейса и значения ее фактических параметров могут отличаться от документированных.
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ГЛОССАРИЙ

	Термины/сокращения
	Определение

	ЭВМ
	Электронно-Вычислительная Машина

	OpenID
	Открытый стандарт децентрализованной системы аутентификации, предоставляющей пользователю возможность создать единую учётную запись для аутентификации на множестве не связанных друг с другом ресурсов

	Каталог AD

	Microsoft Active Directory. Служба каталогов, для использования групповых политик и для обеспечения единообразия настройки пользовательской рабочей среды

	Атом.Проект, Программа, Система
	Система для работы с задачами, создания графиков, дашбордов.

	УЗ
	Учетная запись

	Пользователь
	Сотрудник, получивший доступ к Программе на основании правил разграничения доступа. 

	CI/CD
	Комбинация непрерывной интеграции (continuous integration) и непрерывного развертывания (continuous delivery или continuous deployment) программного обеспечения в процессе разработки

	KeyCloak
	Продукт с открытым кодом для реализации single sign-on с возможностью управления доступом, нацелен на современные приложения и сервисы.

	GitLab
	Веб-инструмент жизненного цикла DevOps с открытым исходным кодом, представляющий систему управления репозиториями кода для Git с собственной вики, системой отслеживания ошибок, CI/CD пайплайном и другими функциями

	OpenProject
	Открытое серверное веб-приложение для управления проектами и задачами (в том числе для отслеживания ошибок)

	REST API
	REST (от англ. Representational State Transfer — «передача репрезентативного состояния» или «передача „самоописываемого“ состояния») — архитектурный стиль взаимодействия компонентов распределённого приложения в сети. 

	PostgreSQL
	Cвободная объектно-реляционная система управления базами данных (СУБД).

	JWT
	JSON Web Token (JWT) — это открытый стандарт (RFC 7519) для создания токенов доступа, основанный на формате JSON.

	JSON
	Текстовый формат обмена данными, основанный на JavaScript.

	JavaScript
	Мультипарадигменный язык программирования.



[bookmark: _Toc145677943][bookmark: _Toc145678094][bookmark: _Toc153796239]Общие сведения о программе
[bookmark: _Toc80871131][bookmark: _Toc145677944][bookmark: _Toc145678095][bookmark: _Toc153796240]Назначение программы
Программа для ЭВМ «Атом.Проект: Базовый Релиз» (далее — Программа) предназначена для работы с задачами, создания графиков, дашбордов.
Программа может использоваться для создания, изменения, задач, графиков, дашбордов.
Функциональные возможности программы:
1. Работа задачами – создание и изменение задач (значений полей и статусов). Работа с графиками – создание, настройка, определение параметров.
2. Встроенные активности – набор встроенных активностей создание и редактирование графиков, таблиц, дашбордов, работа в браузере, работа с файлами и т.д.
[bookmark: _Toc80871134][bookmark: _Toc145677947][bookmark: _Toc145678096][bookmark: _Toc153796241]Условия применения
[bookmark: _Toc145677949][bookmark: _Toc145678098][bookmark: _Toc153796242][bookmark: _Toc80871135]Требования к серверу Программы «Атом.Проект: Базовый релиз»
Требования к аппаратному обеспечению сервера Программы «Атом.Проект: Базовый релиз» приведены в таблице Таблица 1.
[bookmark: _Ref145675976]Таблица 1 –	Требования к аппаратному обеспечению сервера
	№
	Параметр
	Минимальное значение
	Рекомендуемое значение

	1. 
	Архитектура процессора
	x86_64
	x86_64

	2. 
	Тактовая частота процессора, ГГц
	1.8
	не менее 2

	3. 
	Количество ядер процессора, шт.
	2
			4

	4. 
	Объем оперативной памяти, ГБ
	2
	4

	5. 
	Доступное свободное место на накопителе на жестких магнитных дисках или твердотельном накопителе, Гбайт
	20
	50

	6. 
	Пропускная способность сетевого интерфейса, Мбит/с
	100
	1000


[bookmark: _Toc145677950][bookmark: _Toc145678099][bookmark: _Toc153796243]Требования к рабочим станциям
Требования к аппаратному обеспечению рабочих станций приведены в таблице Таблица 2.
[bookmark: _Ref145676003]Таблица 2 –	Требования к аппаратному обеспечению рабочих станций
	№
	Параметр
	Без создания
виртуальной машины
	С созданием
виртуальной машины

	
	
	Минимальное значение
	Рекомендуемое значение
	Минимальное значение
	Рекомендуемое значение

	1. 
	Архитектура процессора
	x86_64
	x86_64
	x86_64
	x86_64

	2. 
	Тактовая частота процессора, ГГц
	1.2
	1.2
	1.8
	2

	3. 
	Количество ядер процессора, шт.
	2
	2
	4
	4

	4. 
	Объем оперативной памяти, ГБ
	2
	4
	8
	8

	5. 
	Доступное свободное место на накопителе на жестких магнитных дисках или твердотельном накопителе, Гбайт
	20
	50
	100
	200

	6. 
	Операционная система
	Windows 10, Astra Linux
	Windows 10, Astra Linux
	Windows 10, Astra Linux
	Windows 10, Astra Linux



[bookmark: _Toc145677952][bookmark: _Toc145678106][bookmark: _Toc153796244]Структура программы
Структура Программы и схема взаимодействия компонентов представлены на рисунке 1.

[bookmark: _Ref150434498]Рисунок 1 – Структура Программы
[bookmark: _Toc145677953][bookmark: _Toc145678107][bookmark: _Toc153796245]Настройка программы
[bookmark: _Toc153796246][bookmark: undefined]Предоставление доступа пользователю к программе
Для доступа к программе пользователь должен быть предварительно добавлен в доменный каталог и ему должна быть предоставлена роль или назначена группа с доступом к «Атом.Проект: Базовый релиз». 
Например, Администратор безопасности заходит в Active Directory как показано на рисунках ниже.



Находит необходимую группу 


Добавляет в группу УЗ сотрудника


Также необходимо проверить, что учетной записи предоставлен доступ в систему: для этого перейти в браузере по адресу где установлен «Атом.Проект: Базовый релиз»



Аналогичным образом пользователю может быть предоставлен доступ ко всем «подключаемым» системам. 
Форма аутентификации может отличаться от примера выше, и зависит от конкретных настроек системы аутентификации принятой в организации.
В «Атом.Проект: Базовый релиз» интегрировано взаимодействие с провайдером aутентификационной информации по протоколу OpenID в виде токена JWT. 
[bookmark: _Toc153796247]Параметры взаимодействия с OpenID провайдером (АтомID) 
При взаимодействии с ИС «AtomID» программа «Атом.Проект: Базовый релиз» получает и использует следующую информацию о пользователе:
Атрибуты AD:
Upn;
E-mail.
Из них в составе JWT токенов:
Upn;
E-mail.
[bookmark: _Toc153796248]Настройка учётных данных пользователей
В программе «Атом.Проект: Базовый Релиз» не происходит хранение учётных данных пользователей. Программа не хранит и не обрабатывает персональные данные. 
Процесс аутентификации производится во внешней системе аутентификации. Адрес провайдера OpenID указывается в конфигурационном файле keycloak.json.
Пример keycloak.json:
{
  "auth-server-url": "https://<host>:<port>/auth",
  "realm": "master",
  "resource": "test"
}
Для аутентификации и авторизации в целевой системе используется предварительно полученный клиентом из системы АтомID JWT-токен.
Права пользователя по доступу к проектам и задачам настраиваются в каждой целевой системе отдельно.
Например, в GitLab для выдачи прав на проект нужно зайти в пункт меню Manage->Members
[image: ]
Для систем, построенных на базе 1С, права назначаются в соответствующем пункте меню «Администрирование»
[image: ]
3.4. [bookmark: _Toc153796249] Журналирование событий безопасности
Журналирование событий аутентификации происходит во внешней системе которая проводит аутентификацию и выдачу JWT. Например, для провайдеров OpenID, построенных на базе KeyCloak, вывод таких событий происходит в специальный журнальный файл. Для получения информации о настройках используемого провайдера, нужно обратиться к соответствующему руководству.  Например для KeyCloak и основанных на нем провайдеров можно использовать описание расположенное по адресу https://www.keycloak.org/server/logging.

3.5. [bookmark: _Toc153796250] Журналирование пользовательских событий и аудит событий безопасности
В «Атом.Проект: Базовый релиз» журналирование событий производится встроенной библиотекой logback. Настройки журналов проводится в файле logback.xml.  Пример настроек:
<appender name="USER_FILE" class="ch.qos.logback.core.rolling.RollingFileAppender">
    <file>../logs/gaps-user.log</file>                                     
    <rollingPolicy class="ch.qos.logback.core.rolling.TimeBasedRollingPolicy">     
        <fileNamePattern>../logs/gaps-user_%d.log.gz</fileNamePattern>     
        <maxHistory>15</maxHistory>                                                
    </rollingPolicy>                                                               
    <encoder class="ch.qos.logback.classic.encoder.PatternLayoutEncoder">          
        <pattern>%date %level [%thread] %logger{40} %msg%n</pattern>               
    </encoder>                                                                     
</appender>                                    
                                    
 <logger name="ru.greenatom.gaps" level="INFO" additivity="false">              
     <appender-ref ref="USER_FILE"/>                                                                 
</logger>                

 

Аудит доступа к проектам и задачам происходит средствами целевых систем. Например, в GitLab можно перейти в пункт меню Manage->Activity.
[bookmark: _GoBack][image: ]
                                                
В системах построенных на базе 1С это журнал доступен в соответствующем пункте меню «Администрирование».
                          
[bookmark: _Toc153796251]Получение JWT-токена.
Схема получения JWT-токена представлена на рисунке 2.

[bookmark: _Ref152844378]Рисунок 2 – Схема получения JWT-токена.
	Автор
	Истомин В.В.
	Руководство администратора безопасности
	Страница
	7

	Дата созд.
	08.11.2023
	
	Страниц
	14



image2.jpg




image3.jpg
O

FTrPUHATOM
POCATOM




image30.jpg
O

FTrPUHATOM
POCATOM




image4.png
ATom TTpoexT

Browser || Monsaosatensoxuii
weTepceic
Ul WebServer

Actor

Aun

OpeniD Server | Openld_| - Arou.Tposicr
(KeyCloak) Backend PostgresQL
Basa HacTpoeK.

REST AP|

L

GitLab OpenProject 1CPM

==





image40.png
ATom TTpoexT

Browser || Monsaosatensoxuii
weTepceic
Ul WebServer

Actor

Aun

OpeniD Server | Openld_| - Arou.Tposicr
(KeyCloak) Backend PostgresQL
Basa HacTpoeK.

REST AP|

L

GitLab OpenProject 1CPM

==





image5.png
Best match

.‘?/' Active Directory Users and Computers
Desktop app

Apps

@3 Active Directory Sites and Services

% Active Directory Domains and Trusts
B Active Directory Administrative Center
Settings

© Activation

© Ssee if Windows is activated

[ Notifications & actions settings

Apply color to Start, taskbar, and Action
Center





image50.png
Best match

.‘?/' Active Directory Users and Computers
Desktop app

Apps

@3 Active Directory Sites and Services

% Active Directory Domains and Trusts
B Active Directory Administrative Center
Settings

© Activation

© Ssee if Windows is activated

[ Notifications & actions settings

Apply color to Start, taskbar, and Action
Center





image6.png
T Active Directory - nons30BaTent u KoMAbIOTEpSI
Oaiin  Jeiicrawe  Bua  Cnpaeka
es2@0lEcbEm s vas

Monssosatent u komnbroTeps! [Mouck o6vexros & aomenteix cnyx6ax Active Directory.
(] Coxpamenmsie sanpocs
E=|





image60.png
T Active Directory - nons30BaTent u KoMAbIOTEpSI
Oaiin  Jeiicrawe  Bua  Cnpaeka
es2@0lEcbEm s vas

Monssosatent u komnbroTeps! [Mouck o6vexros & aomenteix cnyx6ax Active Directory.
(] Coxpamenmsie sanpocs
E=|





image7.png
D Mowcr: Monssos, kowrarra  pyrnet

Daiin Mpaska Bua

[ oy < v [

Monssos., KoHTaKTS! M TPy | forommnTensro

7





image70.png
D Mowcr: Monssos, kowrarra  pyrnet

Daiin Mpaska Bua

[ oy < v [

Monssos., KoHTaKTS! M TPy | forommnTensro

7





image8.png
Ceoiicrea:

OBuwe “newsi Pyl Unew rpynn - Ynpasnsetcs

Unerto! rpynnet

Manka omerwix cryx6 Active Directory

')
..
H
.)
')
..
g
.)
2

|





image80.png
Ceoiicrea:

OBuwe “newsi Pyl Unew rpynn - Ynpasnsetcs

Unerto! rpynnet

Manka omerwix cryx6 Active Directory

')
..
H
.)
')
..
g
.)
2

|





image9.png
Boitun

Wmsa nonbsosatens

Mapors *

Atom.MpoekT

() 3anomuuTh

3aBbum napon?
Co3aiiTe HOBYIO yHeTHYIO 3aMch

Boiitn





image90.png
Boitun

Wmsa nonbsosatens

Mapors *

Atom.MpoekT

() 3anomuuTh

3aBbum napon?
Co3aiiTe HOBYIO yHeTHYIO 3aMch

Boiitn





image10.png
¥ O0+a@

or e Project members i | e

o ows B You can nvite a ew member t GAPS o nue anothr roup
o prosctovenven R
# pmea .
es : o[ Frarmenoes [a] e
Merge requests 0
Account source Maxrola Expration Aty
e .
Activity % owner B U
Fobon,
Vembers et
Labets pocers
fare.
@ P 8 2651
taat
@ code o aciy:
Bec
& mw o B
o secure .
vevtoper v | [m ] Vs
@ Deploy . o
2558
& opare o Aconss
cronto
® Wontor 5 Ty .
2058
- ° [y
b =y activity:
Bcte
o setings ° oy

° owner Bpim e





image11.png
# x0T Q0

rasrce
& Vmmeee oo

[——
[

Virerpupyere
roacKcToMI

Vinerpupyere.
AT (e 2)

B pongecon n

Amenposase

()« = HacTpoiik nans3osarened u npas
T — frp— s —
oS ot 18R

o
EAe——1
Ofemerme nonsosarenci o YT

> Brewwe nonssosaren

DYTORaT S poina 4 Aociy
V! Orpasumvmars AocTyi v ypoese e
PaCIIEINN 1CTPOMG, NOJCOTAOL MIKCIANHO O KACTONBATS

AR ROCTHIN X CTOARO SN TORHTI Y Ao DO
I D P

[V P Orpasarm 1 oy 10 i vpans

pacoru

PadpeusT, 1aCTPoRY A0CTIN K MO
L] ewo: Orparsswaars, gocnyn o nouesacanype
P TR T K A 10 YT ST

V] Do Orpamn oy 10 hmcnmmcons rvsgans
PR3O 1ACTPORY BOCTYN K I PASPEI0 Ut

> Mepconansisie KacTpoiikn nons3osateneh
> [atsi sanpera uawenexis

mpmepon

> 3aupra nepconansheix AanHeix

pye apisepo —

BOCTYTa K DAL AORAHTI N AT B
ewo (i 20cTvR uamenario

(ConmaN ACAONATILAL Ty HOMRTITOU B PPNt
BocHraR AL





image12.png
[

OD+a@

o1 n &7
6 GAPS 5
O Project overview
# Pinned N
Issues 2
Merge requests 0.
& Manage o
Activity
Members
Labels.
B Plan o
@ Code o
@ Build .
Secure .
@ Deploy .
@ Operate .
@ Monitor .

Al

Pushevents Mergeevents Issusevents Comments Wiki Team

LU ]

 Deleted branch 14-12-2023_fix_search.field

% Accepted merge request 86 "14 12 2023 fix search fleld"

o Pushed to branch develap

86950370 - Merge branch '14-12-2023_fix_search_field' into ‘develop"
and 2 more commits. Compare do2fcsde. . 06956370

0 Deleted branch 08-12-2023_improvments.in_diagram_and.in_db

% Accepted merge request 65 "08 12 2023 improvments in diagram and in db

< Pushed to branch develop
de2febc - Merge branch '08-12-2023_improvments_in_diagram_and_in_db' into 'de...
. and 16 more commits. Compare ddce376d. . .dc2foéde

© Opened merge request 166 "14 12 2023 fix search field"

N

5 hours ago

5 hours ago

5 hours ago

5 hours ago

5 hours ago

5 hours ago

7 hours ago




image13.png
1) (=) | ¢ | Kupan perucrpauym - MenoncTpauioHias KoHeurupaunA "Urpssnsenoe npunowervie! (1CTpeanpusre) w3 o L E LM M- L m

YypHan pervicTpaLyi

S | Oncpems | QHaima.. | Bee aeiicreun - | (@)

Konusecteo or6upaeneis cosemis | 200|~| [ Oréop |
era, epertn Monssosatens [ coseme Cranye Tparaakusm [ Merananrese a
Kovnenrep Kovermapiti Toansakwin Dorsere [
Mpunoxervie Ceanc | Mpeacrasnetvie aatsi |
@ 21052013 Ceanc, Jsmepuenie |
165809 comp |
ER—, n [
@ 21052013 AammucTpaTop Danrie. Msmenersie 3squkcHpoBaHa Toxywer. Npuwon Tosapa |
65821 comp1 1052013165621 (10943 Mocrunnersie Topopa Q0000024 cr 010, |
TomKwit KauenT 8 Docrynnervie Tosaps 000000024 ot 01.0... ‘
@21052013  dawwsicrparop Darwete. Mposencrue Jaguxcuposana Doxyven. Mpusoa Tosapa ‘
185821 CoMPl 21052013 165821 (10343) Mocrunnervee rosapa 000000024 or 010, | |
Tom ke 8 Docrunesse ronaps 000000024 or 10| |
@205213  Awwwwerpatop Dewte. Wamenerie aawkcnpoeara Loxgvenr. Mputon Toeapa
165623 coMPt 21052013 16,5823 (11697) Mocrunnersie Toapa 000000033 or 120 ‘
Tom ks 8 Docrunnersie renapa 000000033 0r 120.. |
Aamasicrparon R Mposencre Ssvmcuposara Loxuverr. Mpweon Tosapa |
coMP1 21.052013 165823 (11697) Docrunersie repapa 000000033 or 120
Torsatt Kvier 8 Hocramerse o200 0000 120,





image130.png
1) (=) | ¢ | Kupan perucrpauym - MenoncTpauioHias KoHeurupaunA "Urpssnsenoe npunowervie! (1CTpeanpusre) w3 o L E LM M- L m

YypHan pervicTpaLyi

S | Oncpems | QHaima.. | Bee aeiicreun - | (@)

Konusecteo or6upaeneis cosemis | 200|~| [ Oréop |
era, epertn Monssosatens [ coseme Cranye Tparaakusm [ Merananrese a
Kovnenrep Kovermapiti Toansakwin Dorsere [
Mpunoxervie Ceanc | Mpeacrasnetvie aatsi |
@ 21052013 Ceanc, Jsmepuenie |
165809 comp |
ER—, n [
@ 21052013 AammucTpaTop Danrie. Msmenersie 3squkcHpoBaHa Toxywer. Npuwon Tosapa |
65821 comp1 1052013165621 (10943 Mocrunnersie Topopa Q0000024 cr 010, |
TomKwit KauenT 8 Docrynnervie Tosaps 000000024 ot 01.0... ‘
@21052013  dawwsicrparop Darwete. Mposencrue Jaguxcuposana Doxyven. Mpusoa Tosapa ‘
185821 CoMPl 21052013 165821 (10343) Mocrunnervee rosapa 000000024 or 010, | |
Tom ke 8 Docrunesse ronaps 000000024 or 10| |
@205213  Awwwwerpatop Dewte. Wamenerie aawkcnpoeara Loxgvenr. Mputon Toeapa
165623 coMPt 21052013 16,5823 (11697) Mocrunnersie Toapa 000000033 or 120 ‘
Tom ks 8 Docrunnersie renapa 000000033 0r 120.. |
Aamasicrparon R Mposencre Ssvmcuposara Loxuverr. Mpweon Tosapa |
coMP1 21.052013 165823 (11697) Docrunersie repapa 000000033 or 120
Torsatt Kvier 8 Hocramerse o200 0000 120,





image14.png
ATowiD

H
2 - 8 R e R
H :
2 >
= g 5| &
8 il 2| 3
H g g2
g3 : Ele
1 N L S
584 5
=8 g
a
H v
s | T
3 i B H
H N H
5 £ 5

Monssgearens




image140.png
ATowiD

H
2 - 8 R e R
H :
2 >
= g 5| &
8 il 2| 3
H g g2
g3 : Ele
1 N L S
584 5
=8 g
a
H v
s | T
3 i B H
H N H
5 £ 5

Monssgearens




image1.jpg




image15.png
‘. GREENATOM
h ROSATOM




image1.png
‘. GREENATOM
h ROSATOM




